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ISMS (Information Security Management System) Policy
Pravidla ISMS
(Systému Fizeni bezpecnosti informaci)

Rizeni a ochrana informaci je jednou z nasich hlavnich Gloh pfi pInéni cilG spoleénosti.
Informace identifikujeme jako zakladni hodnotu hlavnich obchodnich operaci spolecnosti
SumiRiko AVS Czech, reprezentovanych zejména vyzkumem, vyvojem a vyrobou v oblasti
automobilového primyslu.

K ochrané téchto obchodnich operaci a souvisejicich informaci budujeme, pribézné
zlepSujeme a udrZzujeme systém fizeni bezpecnosti informaci (ISMS) v souladu s nejnovéjsimi
verzemi zésad a postupl ISO/IEC 27001, TISAX, pozadavky smérnice NIS2, navazujiciho
zakona o kybernetické bezpeénosti Ceské republiky (rezim nizsich povinnosti) a
internimi predpisy SumiRiko AVS Group, které jsou pro spolecnost zavazné.

Rozsah ISMS - rozvoj a prodej antivibracnich reseni — byl definovan podle TISAX, ISO 27001
a kli¢ovych obchodnich proces spoleénosti. Bezpeénost informaci je soucasti systému
dodrzovani predpist (compliance) a ptedstavuje jeden z kli¢ovych cil( spole&nosti.

Bezpecnost informaci je praxe ochrany informaci pred neopravnénym pristupem, pouzivanim,
zverejnénim, narusenim, Upravou, nahravanim nebo zni¢enim. Soucasné slouzi k udrzeni
obchodnich operaci, zajisténi kontinuity provozu a minimalizaci obchodnich rizik.

Spole¢nost SumiRiko AVS Czech priibézné sleduje aktudlni bezpe¢nostni situaci, zejména v
oblasti kybernetické bezpecnosti, prostfednictvim nasledujicich zdrojli: WithSecure
Antivirus, Microsoft Security, NUKIB a CSIRT.

Aby mohl ISMS rozvinout svidj plny potencidl, je nezbytné zapojeni vdech zaméstnanct
plnénim jejich individualnich odpovédnosti. Vedeni spolecnosti je odpovédné za vyvoj, udrzbu,
monitorovani a neustalé zlep&ovani ISMS. To zahrnuje zejména pFidélovani potfebnych zdrojl
(kapacity a rozpoctu) a jasné vymezeni roli a odpovédnosti.

Témito zdsadami se zavazujeme chranit divérnost, integritu a dostupnost véech informaénich
aktiv spole¢nosti. Tim je zajisténo plnéni regulaénich, provoznich a smluvnich pozadavkd.
Celkovym cilem informacni bezpecnosti spoleCnosti SumiRiko AVS Czech je zavedeni
odpovidajicich kontrol ochrany informaci a systémd, ochrany osobnich Udaji pfed kradezi,
zabranéni zneuziti a jinym formam poskozeni nebo ztrdt, v zdjmu ochrany zakaznikl i
zaméstnancd.

K dosazeni tohoto cile je nezbytny pldnovany a organizovany pfistup podporovany vsemi
dotcenymi Utvary spolecnosti. Je tim vytvarena a udrzovana odpovidajici Uroven zabezpeceni
informaci. Kazdy zaméstnanec by mél znat svou roli v ramci ISMS a aktivné se podilet na
hlageni bezpe&nostnich rizik a incidentd.

Tato pravidla byla schvalena vedenim spolecnosti a jsou pravidelné, minimalné jednou ro¢né,
pirezkoumavana.
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